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Jedna platforma do wykrywania i zarzadzania
incydentami, podatnosciami i ryzykiem

Zarzadzanie podatnosciami w oparciu o
kontekst biznesowy  za pomoca
skanerdéw podatnosci i SecureVisio
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€y ¢ Czym jest SecureVisio

SecureVisio to rozwigzanie dotyczace zarzadzania bezpieczenstwem,
gteboko zintegrowane z mechanizmami ochrony sieci, stworzone dla kazde|
organizacji, ktéra chce zautomatyzowac¢ czasochtonny i skomplikowany
proces zarzadzania zabezpieczeniami IT, wliczajgc w to analize wptywu
biznesowego. Skuteczna strategia bezpieczenstwa zaktada, ze specjalisci
odpowiedzialni za bezpieczenstwo skupiajg swojg uwage na systemach IT
o krytycznej waznosci dla ich organizacji. SecureVisio rozumie techniczny
aspekt bezpieczenstwa, ale tez zna role biznesowa najbardziej istotnych
systemow w organizacji. Podczas uzycia SecureVisio zintegrowanego ze
skanerem podatnosci, jestesmy natychmiast informowani o podatnosciach,
ktérych wykorzystanie moze mieé¢ duzy wptyw na dziatania biznesowe
organizacji. Dzieki szybkiej identyfikacji nowych podatnosci, ktére
automatycznie sa taczone z ich kontekstem biznesowym, mozliwe jest
unikniecie incydentow w waznych systemach IT, ktére moga prowadzi¢ do
bardzo powaznych konsekwencji (np. systemy przetwarzajgce dane
osobowe, co moze mie¢ swodj skutek w karach wynikajacych z RODO).
Rozwigzanie GRC SecureVisio wyposazone jest w mechanizm Auto-
Discovery, elektroniczng dokumentacje systemow IT, jak réwniez
zintegrowane zarzadzanie podatnosciami, incydentami, modelowanie
zagrozen oraz modut audytu bezpieczenstwa. SecureVisio jest w stanie
zautomatyzowac czynnosci zwigzane z zachowaniem bezpieczenstwa w
kazdej organizacji lub dziata¢ w formie inteligentnej platformy na bazie
ktdrej mozna zbudowac wyspecjalizowane centrum bezpieczenstwa (SOC).

[E‘ Korzysci z integracji:
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Kontekst biznesowy

obecny w zarzadzaniu podatnosciami
pozwala w szybki sposéb zidentyfikowaé
podatnosci w krytycznych systemach IT,
jak i o nich ostrzec

Zaplanowane dalsze skany

Zaplanowane przez SecureVisio dalsze
skany weryfikujg czy krytyczne w
swoich konsekwencjach dla procesow
biznesowych podatnosci zostaty
naprawione

Symulacje awarii

sieci, bezpieczenstwa oraz elementéw
systemu IT i ocena czy ich konsekwencje
lub awaria sg w ramach tolerancji danej
organizacji.

Audyt zabezpieczen

sieciowych  bazuje na identyfikacji
krytycznych proceséw biznesowych oraz
danych poufnych,

Automatyczne wykrywanie i priorytetyzacja
biznesowa nowych podatnosci opartych na regularnych skanach
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Incydenty bezpieczenstwa sa  Gtdwnym problemem dotyczacy
wynikiem istniejacych w zarzadzaniem podatnosciami  jest
systemach IT  podatnosci. kwestia tego, ze organizacje nie sg w
Kazdego dnia wykrywana jest  stanie naprawi¢ wszystkich podatnosci
olbrzymia ilo$¢ podatnosci - w  naczas.

systemach operacyjnych,
aplikacjach, bazach danych i
urzadzeniach przenosnych.

Realistyczna strategia zarzadzania
podatnosciami zaktada, ze powinnismy
skoncentrowaé sie na systemach IT
krytycznych dla organizacji, w celu
unikniecia powaznych incydentéw i
konsekwencji.

Jak to dziata?

W celu wykrycia podatnosci, SecureVisio wykorzystuje potaczenie API ze
skanerem podatnosci, przeprowadza analize i w czasie rzeczywistym
odczytuje informacje na temat nowo odkrytej podatnosci dotyczacej
réznych elementéw systemu IT. Czesto liczba wykrytych podatnosci jest
bardzo wysoka. SecureVisio odfiltrowuje dane z raportu bazujgc na
waznosci dla organizacji i wrazliwosci danego systemu IT i powiadamia na
temat podatnosci, ktére wymagajg natychmiastowe] konsultacji z
pracownikami IT i kadrg zarzadzajgca. SecureVisio przeprowadza analize
podatnosci w oparciu na uprzednio zdefiniowane harmonogramy. Pozwala
to organizacjom na zautomatyzowanie procesu skanowania podatnosci i
mapowanie w czasie rzeczywistym podatnosci w systemach IT o krytycznej
waznosci dla organizacji. W rezultacie, osoby odpowiedzialne za
bezpieczenstwo zasobdéw organizacji zawsze posiadajg aktualne i
kompletne informacje, jak réwniez specjalistyczne narzedzia, ktére z kolei
powoduja, ze ich praca jest mniej stresujaca, a ryzyko podjecia btednych
decyzji mniejsze.

Dodatkowo, ekspercka baza wiedzy dotyczaca bezpieczenstwa pozwala
SecureVisio na automatyczny audyt zastosowanych zabezpieczen systeméw
IT, ktore nie posiadajg adekwatnej ochrony. Menadzerowie podejmujacy
decyzje dotyczace rozbudowy mechanizmoéw bezpieczenstwa posiadajg
szybki i tatwy dostep do szczegdétowych raportéw dotyczacych prawnych i
biznesowych konsekwencji potencjalnego ztamania zabezpieczen. W
zwigzku z powyzszym, wydatki danej organizacji na cele bezpieczenstwa IT
sg uzasadnione przez prawnie i biznesowo.
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Modut Threat Modelling SecureVisio umozliwia symulacje réznych typow
awarii. Dla przyktadu, mozemy zasymulowac¢ awarie serwera fizycznego.
SecureVisio natychmiast informuje o fakcie, ktére systemy IT sg niedostepne
jako konsekwencje tej awarii, jak réwniez ktdre procesy biznesowe zostaty
zaktécone. Podobnie, mozemy zasymulowac awarie sieci, jak i urzadzen ja
zabezpieczajacych i bazujac na tej informacji mozemy w tatwy sposob
zdecydowac czy tego rodzaju ryzyko jest akceptowalne dla organizacji. Jest
to szczegblnie przydatne w przypadku efektywnym kosztowo planowaniu
bezpieczenstwa IT, obstugi incydentdw, jak i ztozonych projektach, takich jak
Business Continuity and Disaster Recovery.
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